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GEFAHREN UND HANDLUNGSBEDARFE IM KONTEXT
DESINFORMATION, KI UND CYBERSICHERHEIT FUR KMU

Herausforderungen und Bedrohungen
fir Unternehmen

Gezielte  Falschinformationen stellen eine
signifikante und zunehmende Gefahr fiir
Unternehmen dar. Das World Economic Forum gibt
in seinem Global Risks Report 2026 Des- und
Misinformation als zweitgroRtes kurzfristiges
Risiko an, nachdem es 2024 und 2025 bereits als
grof3tes solches Risiko eingeschatzt wurde. Auch
die langfristige Prognose erwartet das Themenfeld
unter den Top 5 Risiken in den nichsten zehn
Jahren. Insbesondere Gefahren durch Kl werdenim
langfristigen Blick immer hoher bewertet. Weltweit
wurden die Kosten durch Falschinformationen

Sie konnen dabei unter anderem zu hoherer
Arbeitslosigkeit und geringerer Produktion fiihren,
wie Analysen der Universitat Bonn auf Basis von
US-Daten zeigen. Ein plotzlicher Anstieg
irrefihrender Informationen - sogenannte Fake-
News-Schocks - wirkt demnach wie ein
“aggregierter Unsicherheitsschock”. Selbst wenn
Marktakteure Falschmeldungen erkennen, wissen
sie nicht, wie andere reagieren werden. Diese
Unsicherheit hemmt Investitionen und
wirtschaftliche Aktivitat. Auch wird davor gewarnt,
dass Falschmeldungen zu Produkten, Lieferketten
oder Finanzen Entscheidungen von Investoren
oder Kunden verzerren konnen. Fake-Accounts in

den sozialen Medien kénnen in wenigen Stunden
virale Kampagnen gegen Unternehmen fabrizieren,
die das Vertrauen der Kund:innen erodieren lassen.

bereits 2019 auf rund 80 Mrd. US-Dollar geschatzt,
bei jahrlich zunehmender Gefahr.

Beispiele von Unternehmen als Ziel von digitaler Desinformation, Manipulationen
und Shitstorms

“Osterhase-Verbot”: Lidl und Aldi geritten im Friihjahr 2025 in die Schusslinie rechter Shitstorms, da Nutzer:
innen in sozialen Medien die Discounter fiir angebliche “Osterhasen-Verbote” verantwortlich machten, vor
einer “Islamisierung Deutschlands” warnten und zu Boykotten aufriefen. Missachtet wurde hierbei, dass die
Bezeichnung “Sitzhase” als branchentiblicher Produktcode zur Unterscheidung von Formen verwendet wird,
wdhrend weiterhin auch Millionen traditionelle “Osterhasen” verkauft werden.

Deepfakes von Bayer-CEO Bill Anderson: Ein Beispiel fiir die Gefahr von Deepfakes lieferte ein mit Kl
gefdlschtes Video des Bayer-CEQ Bill Anderson aus dem Februar 2025. Dieses zeigt ihn in einer australischen
Fernsehsendung, wie er fiir ein neues Abnehmprdparat wirbt, was es in der Realitdt jedoch gar nicht gibt.
Schaden und Motiv blieben unklar. Zuvor wurde Anderson bereits Opfer eines WhatsApp-Fakes, in dem er
vermeintlich Bayer-Mitarbeitende um Hilfe bei einer “heiklen Angelegenheit” bittet. Ziel dieses Fakes war es
vermutlich, durch Links Schad- oder Spionagesoftware in die Bayer-Systeme zu schleusen.

im Fokus hybrider Kriegsfiihrung: Russland setzt gezielt Desinformation und
Einschiichterungstaktiken ein, um die deutsche Unterstlitzung fiir die Ukraine zu untergraben. Dabei werden
auch Unternehmen zum Ziel. Im Sommer 2024 wurde so beispielsweise bekannt, dass die russische Regierung
die Entflihrung von Armin Papperger, Chef des Riistungsunternehmens Rheinmetall mit Sitz in Diisseldorf,
geplant haben soll. Dariiber hinaus hat im Herbst 2025 ein russisches Bot-Netzwerk eine
Desinformationskampagne verbreitet, dass die Ehefrau von Bundeskanzler Merz kurz vor dem Gewinn einer
Ausschreibung Aktien des Unternehmens gekauft haben soll.

Rheinmetall



https://www.weforum.org/publications/global-risks-report-2026/digest/
https://mmaglobal.com/files/casestudies/cheq_the_economic_cost_of_bad_actors_on_the_internet.pdf
https://www.uni-bonn.de/de/neues/134-2024
https://klardenker.kpmg.de/der-einfluss-von-desinformation-auf-unternehmen/
https://www.gartner.com/en/newsroom/press-releases/2025-11-20-gartner-predicts-50-percent-of-enterprises-will-invest-in-disinformation-security-and-trustops-by-2027
https://www.sueddeutsche.de/stil/suessigkeiten-ostern-ade-wie-mit-dem-sitzhasen-stimmung-gemacht-wird-dpa.urn-newsml-dpa-com-20090101-250408-930-426904
https://faktencheck.afp.com/doc.afp.com.39N44CP
https://www.capital.de/wirtschaft-politik/ki-betrug--bayer-chef-bill-anderson-wurde-deepfake-opfer-35486154.html
https://www.tagesschau.de/ausland/europa/cnn-bericht-moeglicher-anschlagsplan-rheinmetall-100.html
https://theins.ru/en/news/286368
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Dariiber hinaus besteht die Gefahr des
Missbrauchs von Bewertungsportalen und Foren,
die genutzt werden kdénnen, um mit gefalschten
negativen Rezensionen das |Image eines
Unternehmens zu sabotieren. Vermehrt kann dafiir
auf fingierte Artikel oder Websites gesetzt werden.
Langer anhaltende Desinformationskampagnen
koénnen SO auch Zu nachhaltigen
Reputationsschaden und Vertrauensverlusten von
wichtigen Stakeholdern fiihren.

Zu den relevanten Gefahren zahlen gefalschte
Social-Media-Profile, Dokumente und
Mitteilungen, manipulative = Narrative und
koordinierte Bot-Kampagnen. Zunehmend sind
Unternehmen insbesondere durch Kl-generierte
Falschinformationen und Deepfakes gefihrdet,
die mit erheblichen Geschéftsrisiken wie
Finanzbetrug einhergehen kénnen. Dazu gehort
beispielsweise sogenannter “CEO-Fraud”’, bei dem
Kriminelle = mit geklonten Stimmen als
vermeintlicher Chef Zahlungsanweisungen an
Mitarbeitende geben. Eine internationale
Befragung von PR-Expert:innen von Unternehmen
zeigt zudem, dass fast 80 % Fake News und
insbesondere Deepfakes fiir eine messbare Gefahr
flir den Ruf ihres Unternehmens halten oder
bereits erfahren haben.

Ubergreifend verscharft sich die
Cyberbedrohungslage fiir Unternehmen vor dem
Hintergrund von neuen technischen Maoglichkeiten
kontinuierlich. Der Gesamtschaden durch
Cyberattacken an der deutschen Wirtschaft belief
sich in dem zwolfmonatigen Erhebungszeitraum
2024 und 2025 erstmals auf iber 200 Milliarden
Euro. 15 % der vom TUV befragten Unternehmen
verzeichneten so in den Jahren 2024 und 2025 IT-
Sicherheitsvorfalle. Zugleich hat sich die Zahl der
Hackerangriffe auf deutsche Unternehmen
zwischen 2021 und 2024 vervierfacht.

Gleichzeitig zeigt sich eine ausgepragte Diskrepanz
zwischen Selbstwahrnehmung und tatsachlicher
Lage: 91 % der Unternehmen bewerten ihre
Cybersicherheit als effektiv. Demgegentber sind
laut Cisco Cybersecurity Readiness Index 2025
lediglich 32 % der Unternehmen gut oder sehr gut
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auf Cybergefahren vorbereitet, und nur 5 % gelten
als optimal aufgestellt. Hinzu kommen
Fehleinschatzungen vieler kleiner und mittlerer
Unternehmen (KMU), die sich als “zu klein” flr
Angriffe wahrnehmen (66 %) oder ihre Daten als
nicht interessant genug flir Kriminelle sehen (63 %).
Dabei sind KMU uberproportional stark von Cyber-
Erpressungsangriffen betroffen und gelten als
besonders verwundbar.

Als zentrales Risiko und grofSte Schwachstelle gilt
jedoch weiterhin menschliches Fehlverhalten. Dies
entsteht oft aus Uberforderung: Nur rund 25 % der
Mitarbeiter:innen trauen sich zu, Phishing sicher zu
erkennen, wahrend 54 % ein Unsicherheitsgefiihl
beim Offnen von Anhingen haben. Gleichzeitig ist
Phishing die haufigste Angriffsmethode und
betrifft 22 % der Unternehmen. Zunehmend wird
auch der Einsatz von Kiinstlicher Intelligenz in
Cyberangriffen und eine daraus resultierende
vergrofRerte Angriffsfliche beflirchtet. 51 % der
Unternehmen beobachten einen verstarkten
Einsatz von KI-Systemen bei Angriffen, unter
anderem in Form von Deepfakes und Robocalls.



https://www.idw.de/IDW/Medien/Positionspapier/Downloads-Trendwatch/IDW-Positionspapier-Fake-News-250729-web.pdf
https://www.vbw-bayern.de/Redaktion/Frei-zugaengliche-Medien/Abteilungen-GS/OMIKT/Downloads/vbw_Leitfaden_Sicherer_Umgang_mit_Desinformation_.pdf
https://corpgov.law.harvard.edu/2025/05/12/misinformation-and-disinformation-in-the-digital-age-a-rising-risk-for-business-and-investors/
https://www.heise.de/news/Deepfake-Anruf-Lastpass-Mitarbeiter-faellt-fast-auf-Fake-CEO-rein-9684594.html
https://www.notified.com/blog/how-deepfakes-and-fake-news-are-shaping-influence
https://www.notified.com/blog/how-deepfakes-and-fake-news-are-shaping-influence
https://www.bitkom.org/Presse/Presseinformation/Russland-China-deutsche-Wirtschaft-Visier
https://www.tuev-verband.de/fileadmin/user_upload/Content_local/Studien_local/2025_TUEV-Verband_Cybersecurity-Studie_Studienbericht.pdf
https://transferstelle-cybersicherheit.de/material/das-cybersicher-lagebild/
https://www.tuev-verband.de/fileadmin/user_upload/Content_local/Studien_local/2025_TUEV-Verband_Cybersecurity-Studie_Studienbericht.pdf
https://news-blogs.cisco.com/emea/de/2025/05/08/cisco-studie-unternehmen-in-deutschland-besser-auf-cybergefahren-vorbereitet-86-integrieren-ki-in-angriffserkennung/
https://www.gdata.de/cybersicherheit-in-zahlen#tab-226238-1
https://www.orangecyberdefense.com/fileadmin/general/Images/Security_Navigator_2026/Security_Navigator_2026__DE.pdf?utm_source=pardot&utm_medium=email&utm_content=download&utm_campaign=security-navigator-2026
https://transferstelle-cybersicherheit.de/material/das-cybersicher-lagebild/
https://www.tuev-verband.de/fileadmin/user_upload/Content_local/Studien_local/2025_TUEV-Verband_Cybersecurity-Studie_Studienbericht.pdf
https://www.bitkom.org/Presse/Presseinformation/Russland-China-deutsche-Wirtschaft-Visier
https://www.pwc.de/de/cyber-security/digital-trust-insights.html?utm_source=google&utm_medium=cpc&utm_campaign=cyber&utm_id=sea&utm_content=dti&gad_source=1&gad_campaignid=23358876223&gbraid=0AAAAABubdUYIEq91y1ZFPLIsxlfgO-lqF&gclid=Cj0KCQiApfjKBhC0ARIsAMiR_ItAq-ogPwszvSFMC3xKtMIjGxNlJyueAL11Tyy9CEbLKhZdT7A5M-gaAilJEALw_wcB
https://www.tuev-verband.de/fileadmin/user_upload/Content_local/Studien_local/2025_TUEV-Verband_Cybersecurity-Studie_Studienbericht.pdf
https://www.bitkom.org/Presse/Presseinformation/Russland-China-deutsche-Wirtschaft-Visier
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Anfalligkeiten fiir Desinformation

Die Gesamtbedrohungslage muss dabei auch im
Kontext  individueller = Anfalligkeitsmerkmale
betrachtet werden. Zahlreiche wissenschaftliche
Studien und Umfragen zeigen Ubereinstimmend,
dass psychologische Faktoren die zentralen
Treiber fir  Verschworungsglauben und
Anfilligkeit gegeniiber Desinformation sind.
Insbesondere Verschworungsmentalitat,
politisches Misstrauen, Einsamkeit und
gesellschaftliche Unzufriedenheit werden als
starkste Risikofaktoren identifiziert. Studien des
Progressiven Zentrums sowie der Bertelsmann
Stiftung belegen enge Zusammenhange zwischen
diesen Merkmalen und Verschwoérungsglauben.
Eine Weltanschauung, die von
Verschworungsglauben gekennzeichnet ist, sagt so
die Anfalligkeit flir Desinformation auch starker
vorher als beispielsweise politische Einstellungen
oder Mediennutzung.

Relevant ist dennoch auch der Einfluss politischer
und ideologischer Identitidt. Unabhangig von Alter
und Bildung werden (Des-)Informationen als
glaubwiirdiger wahrgenommen, wenn sie mit der
eigenen politischen Haltung Uibereinstimmen (siehe
etwa Sultan et al. oder Bryanov et al.). Dies gilt
insbesondere fiir pro-russische Narrative, denen

Personen mit bestimmten parteipolitischen
Praferenzen Uberdurchschnittlich haufig
zustimmen.

Social Media wird ebenso als zentraler
Verbreitungs- und  Verstirkungsraum  fir

Desinformation identifiziert. Insbesondere TikTok,
X/Twitter, YouTube und Facebook erhéhen die
Anfalligkeit der Nutzer:innen, wahrend der
Konsum traditioneller Medien mit geringerer
Desinformationsanfalligkeit  einhergeht. Da
Jugendliche soziale Netzwerke besonders intensiv
nutzen, kommen sie haufiger mit problematischen
Inhalten in Kontakt (JIM-Studie 2024).

Auch soziookonomische Faktoren spielen eine
relevante Rolle. Mehrere Studien zeigen einen
Zusammenhang zwischen okonomischer
Benachteiligung, etwa niedrigem Einkommen oder
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Arbeitslosigkeit, und erhohter Anfalligkeit fir
Desinformation und Verschworungserziahlungen
(z. B. Bertelsmann Stiftung oder Konrad-Adenauer-
Stiftung). Insbesondere junge Erwachsene, die in
okonomisch prekaren Umstanden leben, gelten als
Zielgruppe von Desinformationskampagnen.

Die Befunde zu Alter, Bildung und Geschlecht sind
dagegen uneinheitlich. Alterseffekte erweisen sich
als inkonsistent oder gering, wobei einzelne
Studien Aaltere Menschen als kompetenter im
Erkennen von Desinformation einschitzen,
wahrend andere Analysen diese Gruppe als
besonders gefahrdet beschreiben. Auch fiir die
formale Bildung finden sich widerspriichliche
Ergebnisse: Wahrend in manchen Studien kein
Zusammenhang zwischen dem Bildungsniveau
und der Wabhrscheinlichkeit des
Verschworungsglaubens einer Person festgestellt
werden konnte, zeigen andere Untersuchungen
einen solchen Zusammenhang auf: Ein hoheres
Bildungsniveau verringert demnach die Anfalligkeit
flr Verschworungsglauben.

Regionale und gruppenspezifische Analysen
erganzen dieses Bild. Flir Deutschland werden in
mehreren Studien (etwa CeMAS und Friedrich-
Naumann-Stiftung) héhere Zustimmungswerte zu
bestimmten Narrativen in Ostdeutschland
dokumentiert, wihrend andere Untersuchungen
keine Ost-West-Unterschiede finden. Zudem
zeigen Studien, dass Menschen mit
Migrationshintergrund, insbesondere mit
russischem Hintergrund, sowie Personen mit
religioser oder spiritueller Orientierung haufiger
bestimmten Desinformationsnarrativen
zustimmen und diese seltener erkennen.



https://www.progressives-zentrum.org/wp-content/uploads/2023/02/Kollekt_Studie_Extrem_Einsam_Das-Progressive-Zentrum.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/51_Religionsmonitor/Verschwoerungsglaube_Februar2025_de.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/51_Religionsmonitor/Verschwoerungsglaube_Februar2025_de.pdf
https://www.tandfonline.com/doi/epdf/10.1080/10584609.2024.2352483?needAccess=true
https://www.tandfonline.com/doi/epdf/10.1080/10584609.2024.2352483?needAccess=true
https://www.pnas.org/doi/epdf/10.1073/pnas.2409329121
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0253717
https://cemas.io/publikationen/belastungsprobe-fuer-die-demokratie/2022-11-02_ResearchPaperUkraineKrieg.pdf
https://shop.freiheit.org/#!/Publikation/1901
https://mpfs.de/app/uploads/2024/11/JIM_2024_PDF_barrierearm.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/51_Religionsmonitor/Verschwoerungsglaube_Februar2025_de.pdf
https://www.kas.de/documents/252038/7995358/Verschw%25C3%25B6rung+in+der+Krise+%2528PDF%2529.pdf/7703c74e-acb9-3054-03c3-aa4d1a4f4f6a?version%3D1.1%26t%3D1608644973365
https://www.kas.de/documents/252038/7995358/Verschw%25C3%25B6rung+in+der+Krise+%2528PDF%2529.pdf/7703c74e-acb9-3054-03c3-aa4d1a4f4f6a?version%3D1.1%26t%3D1608644973365
https://www.ceeol.com/search/article-detail?id=1298351
https://www.pnas.org/doi/epdf/10.1073/pnas.2409329121
https://www.vodafone-stiftung.de/expertenbefragung-desinformation-wahl-gesellschaft/
https://shop.freiheit.org/#!/Publikation/1901
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/51_Religionsmonitor/Verschwoerungsglaube_Februar2025_de.pdf
https://cemas.io/publikationen/belastungsprobe-fuer-die-demokratie/2022-11-02_ResearchPaperUkraineKrieg.pdf
https://shop.freiheit.org/#!/Publikation/1901
https://shop.freiheit.org/#!/Publikation/1901
https://www.kas.de/documents/252038/7995358/Verschw%25C3%25B6rung+in+der+Krise+%2528PDF%2529.pdf/7703c74e-acb9-3054-03c3-aa4d1a4f4f6a?version%3D1.1%26t%3D1608644973365
https://advances.in/psychology/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://advances.in/psychology/wp-content/uploads/10.56296_aip00015.pdf&slug=aip00015&attachment_id=0&dButton=true&pButton=true&oButton=false&sButton=true&pagemode=none
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/51_Religionsmonitor/Verschwoerungsglaube_Februar2025_de.pdf
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Bedarfe und Empfehlungen

Die Reaktionen von Unternehmen auf
Desinformation und Bedrohungen im digitalen
Raum haben derzeit mehrere Schwachstellen. Im
Bereich der Desinformation stechen zwei Bedarfe
hervor. Erstens wird mehr Verstandnis und Wissen
tiber das Thema an sich, lUber die relevanten
Verbreitungswege und die technologischen
Entwicklungen gefordert. Dazu gehort auch das
Wissen dariiber, welche Personengruppen aus
welchen Griinden von Desinformation beeinflusst
werden und wie individuelle und
organisationsweite Resilienz gestarkt werden
kann. Ubergreifend gelten so BildungsmaRnahmen
zur Steigerung der Medienkompetenz und der
kritischen Reflexionsfahigkeit als zentrale
Faktoren fiir eine bessere Erkennung und Abwehr
von Desinformation und digitalen Manipulationen.

Zweitens werden oftmals fehlende strategische
Mechanismen gegen Desinformation bemaéngelt.
Da Unternehmen in allen moglichen
Geschaftsbereichen und auf allen Ebenen von
Cyberattacken und Desinformation angegriffen
werden konnen, ist auch eine vollumfingliche
Gegenstrategie notwendig. In der Pflicht steht
dabei besonders die Unternehmensfiihrung. Durch
eine koharente Strategie kann ein Unternehmen
dadurch sogar eine Vorbildfunktion nach auf3en
einnehmen.

Potenzial besteht vor allem im Bereich
Desinformation, da nur etwas mehr als die Halfte
der Unternehmen laut Institut der Deutschen
Wirtschaft angibt, sich gegen Desinformation zu
schiitzen und fast 20 % dies in Zukunft noch tun
mochten. Die ergriffenen MaRnahmen im Bereich
Cybersicherheit sind zumeist schon proaktiv und
nicht nur reaktiv. Dennoch hinkt Deutschland im
globalen Vergleich etwas hinterher: Waihrend
hierzulande lediglich 15 % deutlich mehr in
proaktive Mal3nahmen investieren, liegt der Wert
global schon bei 24 %. Gleichzeitig geben 92 % der
deutschen Unternehmen an, ihre Cyberstrategie
aufgrund der aktuellen Bedrohungslage anpassen
zu wollen.
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Zweitens besteht zwischen den
Unternehmenszielen und der praktischen
Umsetzung von MaBnahmen gegen Cyberangriffe
und Desinformation eine erhebliche Liicke:
Wahrend Schulungen von Mitarbeitenden und die
Forderung einer konsequenten “Cyberhygiene” als
besonders wirksame Schritte fiir Cyberresilienz
gelten, bieten nur 24,4 % der Unternehmen
regelmaBige Trainings in dem Bereich an.
Gleichzeitig besteht ein genereller
Weiterbildungsbedarf im Bereich Cybersecurity.
Dies gilt insbesondere fiir kleine und mittlere
Unternehmen mit einem anhaltenden Mangel an
Cybersecurity-Fachkraften und an Ressourcen fiir
Informationssicherheit. Vor diesem Hintergrund
wird die systematische Aus- und Weiterbildung

der Mitarbeitenden als zentral angesehen.
Schulungen im Bereich Cybersicherheit

entsprechen dabei auch dem Wunsch von einer
Mehrheit der Beschiftigten.

Zur Steigerung der Akzeptanz \Velg
SicherheitsmaBnahmen  wiinschen sich die
Befragten zudem vereinfachte Prozesse sowie
eine direkte Ansprache im beruflichen Kontext.
Konkret stellen Unkenntnis (iber interne
Sicherheitsrichtlinien oder eine Wahrnehmung
von MaBBnahmen als “zu kompliziert” Hirden dar.
Dariliber hinaus sind fehlende Kompetenzen im
Umgang mit neuen Bedrohungen durch Kl zu
erkennen, insbesondere in Bezug auf die
Sensibilisierung fur Kl-gestiitzte Angriffe sowie das
Verstandnis und die Erkennung von Deepfakes.



https://audit-committee-institute.de/media/aci-qextra-2025-Fake-Futures.pdf
https://www.bpb.de/themen/medien-journalismus/digitale-desinformation/290527/kritische-medienkompetenz-als-saeule-demokratischer-resilienz-in-zeiten-von-fake-news-und-online-desinformation/
https://audit-committee-institute.de/media/aci-qextra-2025-Fake-Futures.pdf
https://www.iwkoeln.de/fileadmin/user_upload/Studien/IW-Trends/PDF/2026/IW-Trends_2025-04-05_Bardt_et_al.pdf
https://www.pwc.de/de/cyber-security/digital-trust-insights.html?utm_source=google&utm_medium=cpc&utm_campaign=cyber&utm_id=sea&utm_content=dti&gad_source=1&gad_campaignid=23358876223&gbraid=0AAAAABubdUYIEq91y1ZFPLIsxlfgO-lqF&gclid=Cj0KCQiApfjKBhC0ARIsAMiR_ItAq-ogPwszvSFMC3xKtMIjGxNlJyueAL11Tyy9CEbLKhZdT7A5M-gaAilJEALw_wcB
https://transferstelle-cybersicherheit.de/material/das-cybersicher-lagebild/
https://www.gdata.de/cybersicherheit-in-zahlen#tab-226238-1
https://www.mastercard.com/news/europe/de-de/newsroom/pressemitteilungen/de-de/2025/kmu-cyberbetrug-studie-2025/
https://alarm.wildau.biz/static/0fa10a2f646ddcc06fb36d5636a5025f/Studie3_final.pdf
https://www.ey.com/content/dam/ey-unified-site/ey-com/de-de/noindex/ey-forensics-datenklaustudie-2025.pdf?mkt_tok=NTIwLVJYUC0wMDMAAAGfMvQ2tKhI7CwvBZrSkh8oKFRXJTtkLEa_0afQX-mtSfBUGGv7PWkbcS61bkTVp9r6ytgVEJXamObVypfTexDSiR2Aj8ct6CCP57wL5B1J1RiCjv5klwXo
https://www.gdata.de/cybersicherheit-in-zahlen#tab-226238-1
https://www.gdata.de/cybersicherheit-in-zahlen#tab-226238-1
https://www.gdata.de/cybersicherheit-in-zahlen#tab-226238-1
https://www.bitkom.org/Presse/Presseinformation/Russland-China-deutsche-Wirtschaft-Visier
https://www.forbes.com/sites/bernardmarr/2024/11/06/the-dark-side-of-ai-how-deepfakes-and-disinformation-are-becoming-a-billion-dollar-business-risk/
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